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POVZETEK

Mladostniki veliko svojega prostega ¢asa prezivimo na socialnih omrezjih. Tam lahko spozna$
nove prijatelje, najstniki pa smo na internetu tudi tarca spletnih zalezovalcev, nadlegovalcev ali
pa nadlegujemo svoje vrstnike tudi sami. V svoji raziskovalni nalogi se bomo osredotocili na
spletno nadlegovanje na nasi $oli, kdo so zrtve spletnega nasilja in zakaj do tega pride. Znanje
si bomo pred samim raziskovanjem razsirili s prebiranjem strokovne in leposlovne literature.
Na nasi Soli bomo med ucenci 3. triade opravili anketiranje, s pomoc¢jo katere bomo raziskali,
v kolik$ni meri so osnovnoSolci seznanjeni z vrstami spletnega nadlegovanja, custvenimi
posledicami nadlegovanja in kazensko odgovornostjo. Intervjuvali bomo strokovnjake, ki imajo
o0 spletnem nadlegovanju SirSe znanje kot mi. O spletnem nadlegovanju, ¢ustvenih posledicah
le-tega in kazenski odgovornosti bomo ozavestili vrstnike, ucitelje in starSe ter pripravili

predloge za razredne ure.

Kljucne besede: socialna omrezja, najstniki — tarée, anketa, intervju. Ozavescanje

ABSTRACT

Adolescents spend a lot of their free time on social networks. You can meet new friends there
and teenagers are also a target of online stalkers, harassers or harassing peers themselves. In
our research paper we will focus on cyberbullying at our school, who the victims of
cyberbullying are and why it occurs. Prior to the research we will expand our knowledge by
reading professional and belletristic literature. At our school we will be conducting a survey
among the students of the 3rd triad to explore the extent to which primary school students are
aware of the types of cyberbullying, the emotional consequences of harassment and civil
liability. We will interview experts who have a broader knowledge of cyberbullying than we
do. We will inform our peers, teachers and parents about online harassment, the emotional

consequences of it and about civil liability, and also make suggestions for class meetings.

Key words: social networks, teens - targets, survey, interview, raising awareness



1UVvOD

Socialna omreZja so postala del najstniSkega vsakdana. Telefon je postal prva stvar, ki jo vidi$
ko se zbudis$ in zadnja preden gres spat. Na internetu deli$ svoje fotografije in v zameno dobis$
vsecke in priljubljenost.

Ceprav pa lahko na internetu spozna$ nove prijatelje ali se seznani§ s starimi, smo mladi na
spletu vse pogosteje delezni zasmehovanja, spolnega nadlegovanja, zaljenja nasega izgleda,
kraje identitete. Zaradi taksnih dejanj veliko mladih postane zaprtih vase in negotovih, ne vedo
komu Se lahko zaupajo. To vpliva tudi na ¢ustveni razvoj osebe, sebe vec¢ ne vidijo v dobri luci.

Spletno nasilje je prisotno tudi na nasi $oli in s pomoc¢jo opravljene ankete smo ga podrobneje

raziskali.

1.1 Namen in cilj raziskovalne naloge

Pred zacetkom oblikovanja raziskovalne naloge smo svoje znanje o internetnem nasilju razsirili

s prebiranjem poljudne in strokovne literature, ogledali smo si tudi filme na to temo.

Zaradi Custvenih posledic, ki jih tako nadlegovanje pusti na otroku, ki $e ni popolnoma odrasel
in ga nadlegovanje zaznamuje, nas zanima, ¢e se nadlegovalci zavedajo posledic, Ki jih pustijo
na nadlegovanem. Vrstnike Zelimo seznaniti z dejstvom, da je bilo v taki situaciji ze ve¢ ljudi
in da v tem niso sami. Zelimo si, da bi se bili o tem pripravljeni pogovoriti s prijatelji in/ali

starsi.

1.2 Hipoteze

Zastavili smo si naslednje hipoteze:

H1: NajpogostejSa oblika spletnega nadlegovanja je besedno (ponizevanje, zmerjanje).
H2: Zrtve spletnega nasilja so se po pomo¢ zatekle k starem.

H3: Najvec vrstnikov pozna zalezovanje (Stalking), najmanj pa Grooming.

H4: Zrtev in izvajalec spletnega nasilja se po navadi v resni¢nem Zivljenju ne poznata.

H5: Vecina vrstnikov ima na socialnih omrezjih privatni profil.



2 TEORETICNI DEL

2.1 TEORETICNO OZADJE PROBLEMA

Uporaba internetnih omrezij je postala del naSega vsakdana in zaradi tega se tam izvaja tudi
nasilje, ki je tudi v resnicnem zivljenju med mladostniki vedno bolj pogosto.

Spletno nadlegovanje oznacuje nadlegovanje preko interneta, mobilnih telefonov in drugih
komunikacijskih sredstev, kjer posameznik (ali skupina ljudi) nadleguje drugega posameznika,
tako da mu posilja grozilna sporocila, ga ponizuje ali drugace sramoti.

Spletno nadlegovanje vkljucuje ustvarjanje laznih profilov, ustvarjanje sovraznih spletnih
strani, sovrazni govor ter zaljivke, zasledovanje uporabnikov na spletu, krajo identitete,

objavljanje posnetkov, zlorabo osebnih podatkov.

2.2 Predstavitev druzbenih omreZij, tveganj in zasebnost

Slika 1 — Instagram (Vir: splet)
Instagram je socialno omrezje, ki uporabnikom omogoca, da delijo svoje slike in

videoposnetke iz pametnih telefonov. Vsi, ki ustvarijo svoj Instagram ra¢un imajo svoj profil
na katerem so prikazani vsi posnetki in slike, ki jih je oseba objavila. Objave so dostopne vsem
uporabnikom, razen ¢e si uporabnik svoj profil spremeni v privatnega, s tem imajo dostop do
Instagram racuna le tisti, ki jih oseba sprejme. Instagram je najbolj bistvena aplikacija za
socialna Zivljenja najstnikov. Glede na raziskavo Raziskovalnega centra Pew v Ameriski
prestolnici Washington D.C., opravljeno v letu 2018, Instagram uporablja 72 odstotkov
najstnikov. Eden od petih najstnikov starth od 12 do 20 let naj bi dozivljali spletno
nadlegovanje, tisti, ki ga izvajajo, pogosto piSejo negativne in nesramne komentarje pod

objavljene slike osebe, ki jo nadleguje. Instagram omogoca ustvarjanje laznih in anonimnih



profilov, na katerih lahko izvajalci nasilja objavljajo neprimerne slike in lazne informacije o

osebi.

Slika 2 — Twitter (Vir: splet)
Twitter je socialno omrezje, ki svojim uporabnikom omogoca, da med seboj izmenjujejo kratka

sporocila, dolga najvec¢ 280 znakov, tako imenovani »tweets«, oseba lahko na svojem racunu
objavlja tudi fotografije. Minimalna starost za uporabnike Twitterja je trinajst let, ki velja za
cel svet. Ob vpisu, Twitter ne zahteva datuma rojstva osebe, ampak ¢e kasneje uporabnik izjavi,
da je bil star manj kot trinajst ob vpisu v Twitter, to predstavlja problem. Twitter, tako kot vsa
druzabna omrezja predstavlja tveganje za uporabnika, ker pa na Twitterju uporabnik ne deli
svojih fotografij, ampak kratka sporocila, so tveganja v drugacni obliki. Velik problem na tem
omreZju predstavlja spletno ustrahovanje. Lahko smo Zzrtev oblike ustrahovanja, ki jo
nadlegovalci lahko izvajajo le na Twitterju; z tweetom izrazimo svoje mnenje in ljudje, ki se
pogosto skrivajo pod anonimnim profilom nas »napadejo«. Ce se ta oblika nadlegovanja
ponavlja, je osebo potrebno blokirati, s tem nadlegovalcu preprecimo dostop do nasega profila
in komentiranju na nase objave. Preko Twitterja se hitro $irijo lazne novice — fake news, ki
avtorjem predstavljajo odli¢en vir zasluzka. Pri prebiranju se uporabnik ne sme pustiti zavesti
in preveriti informacije na drugih spletnih straneh. Pri deljenju tak$nih novic moramo biti

pazljivi, saj ima deljenje laznih novic resne posledice.

Slika 3 — Snapchat (Vir: splet)
Snapchat je priljubljena aplikacija, ki se uporablja za izmenjavo fotografij, videoposnetkov.

Socialno omrezje omogoca tudi klepet, vendar sporocila izginejo, ¢e uporabnik zapusti okno
klepeta, brez, da bi sporocilo prej shranil. Posebnost, ki naredi Snapchat $e toliko bolj
privla¢nega so obrazni filtri in dodatki, ki popestrijo slike. Kljub ¢asovnemu limitu, ki ga lahko
uporabnik doloci ob ogledu slike, se mora zavedati, kaj je primerno poslati in kaj ne, saj lahko

oseba, ki ji je to poslal naredi posnetek zaslona, shrani sliko in jo raz§iri po internetu. Uporabnik



sicer dobi obvestilo, ¢e prejemnik fotografije naredi posnetek zaslona, vseeno pa lahko
prejemnik uporabi drug telefon s katerim slika fotografijo ali pa posebne namenske aplikacije.
Slike, ki jih oseba posilja po Snapchatu so lahko objavljene na drugih druzabnih omreZzjih, ali
so celo uporabljena za izsiljevanje. Snapchat preko storitve Snap Map, ki omogoca le, ¢e ima
uporabnik na telefonu vklopljeno lokacijo, razkrije natan¢no lokacijo gibanja, tako lahko vsi,
ki jih uporabnik aplikacije sprejme kot prijatelje vedo, kje se nahaja. Snapchat omogoca
moznost, da imajo dostop do tvojih zgodb (stories) le tvoji prijatelji oz. osebe, ki jih sprejmes

na svoj racun.

Slika 4 — Facebook (Vir: splet)
Facebook

Facebook je druzabno omrezje, ki uporabnikom nudi veliko storitev — objavljanje komentarjev,
fotografij, povezave do novic na spletu, klepetajo, si ogledujejo videe v zZivo. Njegov glavni
namen je, da registriranim uporabnikom omogoca ustvarjanje profilov, objavljanje, predvsem
pa, da ohranjajo stike s prijatelji, sodelavci in druzino. Minimalna starost je trinajst let, v
primeru, da je oseba mlajSa od trinajst let in to odkrijejo se bo profil izbrisal. Tudi na Facebooku
ima uporabnik moznost, da si svoj profil iz javnega spremeni v privatnega ali obratno. Tako kot
na vseh druzabnih omrezjih mora uporabnik biti previden pri deljenju svojih osebnih podatkov,

saj Facebook omogoca ljudem iz vsega sveta, da se poveZzejo, he samo znancem.

Slika 5 — TikTok (Vir: splet)
TikTok je druzabno omreZje, ki omogoca gledanje kratkih posnetkov, dolgih najve¢ Sestdeset

sekund, posnetki so lahko izzivi, plesi, komi¢ni prizori in posnetki petja na uporabnikovo
priljubljeno pesem. Tako kot pri vecini drugih aplikacij TikTok omogoca komentiranje in
vSeckanje videoposnetkov. Videe je mogoce urejati; dodajati razlicne filtre, video upocasnijo
ali pospesijo, ga predvajajo v obratni smeri in drugo. Ko si oseba na mobilni telefon nalozi
aplikacijo, si lahko videoposnetke ogleduje brez, da bi si ustvaril racun, ¢e pa zeli slediti ljudem

in objavljati svoje posnetke, se mora vpisat. Starostna meja za ustvarjanje racuna na TikToku



je trinajst let, mlajsi od osemnajst let morajo imeti dovoljenje starSev oziroma skrbnikov. Pri
uporabi TikToka mora biti uporabnik previden, saj lahko nekdo posnetek shrani in ga objavi na
drugih socialnih omrezjih. Tveganje predstavlja tudi sreCanje z neprimernimi vsebinami.
Uporabnik lahko hitro naleti na seksualne ali nasilne vsebine. Vrstniki se pogosto snemajo v
seksualnih drzah z namenom, da bi pritegnili pozornost ostalih in pridobili ¢im ve¢ vSeckov.
Posnetki, v katerih najstniki ali odrasli med seboj izvajajo nasilje tudi niso redki, takSne videe

je treba prijaviti, da jih lahko Tiktok odstrani.

Slika 6 — Tumblr (Vir: splet)
Tumblr je druzabno omrezje, kjer si uporabnik ustvari svoj blog na katerem objavlja

fotografije, posnetke, kratka besedila. Blogi so javni, Tumblr ne pregleduje ali filtrira objav,
zato lahko uporabniki hitro naletijo na neprimerne vsebine. Uporabniki se prijavijo z e-postnim
naslovom, ustvarijo geslo, uporabnisko ime in URL za svojo stran. Vecina uporabnikov
omreZja Tumblr spremlja doloCene teme, ki jih zanimajo. Ko ustvarimo profil, se samodejno
ustvari javni blog. Mogoce je ustvariti zaseben blog do katerega imajo dostop le doloceni
uporabniki, ampak je to mozno le pri ustvarjanju drugega/sekundarnega bloga, originalni pa

mora ostati odprt za vse obiskovalce. Tumblr ni namenjen otrokom mlaj$im od trinajst let.

Slika 7 — Messenger (Vir: splet)
Messenger je brezplacna aplikacija za mobilno sporo€anje, uporabnikom omogoca deljenje

slik, videoposnetkih, sporocil, igranje iger, posiljanje denarja, deljenje lokacije. Messenger
predstavlja velika tveganja, med njimi so zasvojitev, saj si uporabniki lahko med seboj pisejo
brezpla¢no, uporabljajo razli¢ne emoji-je, GIF-e in imajo neomejeno $tevilo sporocil. Tveganje
predstavlja tudi pogovor z neznanci, ljudje na internetu niso vedno tisti, za katere se izdajajo,
zato mora oseba biti previdna kaj neznancu posilja. Kot pri vseh druzabnih omrezjih je tudi na
Messengerju prisotno spletno ustrahovanje in nadlegovanje, bolj kot na drugih socialnih

omrezjih pa je sploh med mladimi pogosto izmenjavanje neprimernih, zaljivih ali golih



fotografij, sexting, z namenom na bi Zrtev osramotili. Vsakrsno nadlegovanje lahko prijavimo

ali osebo blokiramo, preventivno pa neznance zavrnemo in njihova sporocila izbrisSemo.

Slika 8 — Pinterest (Vir: splet)
Pinterest je spletna stran in aplikacija, kjer lahko uporabniki dostopajo do najrazli¢nejsih

fotografij ter si jih prenesejo na racunalnik ali shranijo na telefon. Aplikacija uporabniku
omogoca tudi objavljanje in tako si lahko drugi uporabniki shranijo tudi njihove fotografije,
zato moramo biti zelo previdni s tem, kar objavljamo. Zasc¢itimo se lahko ze, ¢e ustvarimo

privatni rac¢un, kjer lahko sami odlo¢amo, kdo lahko dostopa do naSega racuna in kdo ne.

Slika 9 — Ask.fm (Vir: splet)
Ask.fm je aplikacija, kjer lahko uporabniki prejemajo anonimna sporod¢ila in vprasanja drugih

uporabnikov ter na njih nato odgovarjajo. Prav tako lahko tudi sami sprasujejo vpraSanja. Za to
aplikacijo je znacilno tudi veliko ustrahovanja in nadlegovanja, saj je anonimna in tako
dovoljuje nasilnezem pisati karkoli Zelijo. Prednost, ki jo ASKfm »prodaja«, je ravno
anonimnost, tako da poleg vprasanj o zvezdnikih, najljubsi hrani in podobno najdemo tudi zelo
sporna vprasanja in odgovore, pozive k samomoru, slacenju, samozadovoljevanju, zaljenje,
obrekovanje, intimna vprasanja. Vsak ima moznost, da na vprasanja ne odgovori, vendar se
mladi tej moZnosti pogosto odrecejo in odgovarjajo na intimna in Zaljiva vprasanja z namenom

iskanja pozornosti



Slika 10 — Youtube (Vir: splet)
Youtube je spletna stran in aplikacija, kjer si lahko uporabnik ogledajo najrazli¢nejSe

videoposnetke, ki lahko trajajo od le nekaj minut, do nekaj ur. Prav tako lahko uporabniki
spremljajo »kanale« drugih uporabnikov in gledajo njihove »livestreame« ter jih spremljajo.
Vsak uporabnik lahko objavi videoposnetke, vendar le, ¢e so v skladu s pravili tega omrezja
(brez seksualnih, nasilnih in neprimernih vsebin). Youtube ni namenjen otrokom, mlaj$im od
13 let, saj obstajajo dolocena tveganja pri uporabi. Poleg tveganj glede zasebnosti lahko otroci

naletijo na videoposnetke ali komentarje, ki niso primerni za njihovo starost.

Slika 11 — Roblox (Vir: splet)
Roblox je aplikacija, ki omogoc¢a uporabnikom igranje najrazli¢nejsih igric. Uporabnik lahko

sam uredi svoj avatar, komunicira s prijatelji in z njimi igra igre. V igri lahko uporabljas tudi
tako imenovane »robuxe«, ki jih kupi$ s pravim denarjem, z njimi pa lahko kasneje kupujes$

posebne igre ali nova oblacila za tvoj avatar.

Slika 12 — Viber (Vir: splet)
Viber je mobilna aplikacija, ki uporabnikom omogoca zastonj neomejene klice in posiljanje

sporoci, fotografij, videoposnetkov, nalepk, osebne, skupinske in javne klepete, ter igranje iger.
Deluje na mobilnih napravah in racunalnikih. Identiteto predstavlja mobilni telefon oziroma
telefonska Stevilka, ne preverja se starost uporabnika. V politiki zasebnosti piSe, da uporaba
viberja ni namenjena otrokom mlajsSim od 13 let, zato se tudi ne zbirajo osebni podatki. V
primeru nadlegovanja in ustrahovanja ali v primeru, da sprejmemo »spam« sporocilo, lahko

posiljatelja blokiramo in prijavimo Viberju.



Slika 13 — Omegle (Vir: splet)
Omegle je spletna stran, ki uporabnikom omogoca dopisovanje z nakljuénimi ljudmi.

Uporabnik ne ve ni¢esar o njih in na spletni strani lahko spoznas nove ljudi. Aplikacija ima tudi
novo posodobitev, ki uporabniku omogoc¢a komuniciranje z ljudmi preko video kamere.
Omegle je zelo nevaren, saj nikoli ne vemo, kdo se nahaja na drugi strani zaslona. Ko
»videochatamo« z neznanci, nikoli ne vemo, na koga ali kaj bomo naleteli. Na Omeglu je zelo

pogosto spolno nadlegovanje, pregovarjanje v slacenje, razkazovanje, itd.

S

Slika 14 — WhatsApp (Vir: splet)
WhatsApp je aplikacija za komuniciranje, ki omogo¢a dopisovanje z prijatelji na zabaven

nacin, z kratkimi videoposnetki, slikami, nalepkami itd. WhatsApp ima dvostopenjsko
preverjanje in samodejno Sifriranje od konca do konca, kar pomeni, da lahko le uporabnik in
oseba, s katero komunicira, bere poslano, teh sporocil ne vidi WhatsApp. Minimalna starost za
uporabo je 13 let, a aplikacijo vseeno uporabljajo tudi mlajsi. Je aplikacija za zasebno
komuniciranje, kar nam omogoca stik z neznanci, to pa je Se posebej tvegano pri otrocih in

najstnikih, saj lahko pride do nadlegovanja, ustrahovanja in groominga.

Slika 15 — Discord (Vir: splet)
Discord

Discord je aplikacija, ki omogoc¢a klepet, namenjena pa je predvsem igralcem video iger.
Omogoca jim glasovno komuniciranje in komunikacijo prek sporoc€il, mogoce je deliti slike,
videoposnetke in videoposnetke v Zivo. Discord ima tudi dolo¢eno minimalno starost za

uporabnike, in sicer 13 let. Zaradi visoke stopnje anonimnosti in zasebnosti ter moznosti



ustvarjanja skupin, so se pojavile zlorabe pri klepetu, Sirjenje rasisticnih in zaljivih vsebin in
pornografije ter razlicne oblike nasilja. V primeru krsitve teh pravil, lahko storilca blokiramo

in prijavimo platformi.

2.3 NADLEGOVANJE IN NASILJE

Slovar slovenskega knjiznega jezika besedo nadlegovanje opredeljuje kot glagolnik iz glagola
nadlegovati, ki pomeni povzro¢ati komu neprijetnosti, slabo voljo s ¢asu, polozaju

neprimernimi zahtevami, dejanji. (SSKJ, www.bos.zrc-sazu.si)

V Slovarju slovenskega knjiznega jezika najdemo razlago besede nasilje, ki oznacuje dejaven

odnos do koga, znacilen po uporabi sile, pritiska. (SSKJ, www.bos.zrc-sazu.si)

Pojem nadlegovanje (angl. bullying) se v kontinentalni Evropi uporablja na podroc¢ju nasilja v
Soli in med mladoletniki. V Veliki Britaniji in drugih anglosaskih drzavah pa ga ne uporabljajo
zgolj za oznacevanje nasilja med vrstniki (mladoletniki), temve¢ tudi v druzini, partnerskih
odnosih, na delovnem mestu, med otroki, mladostniki in polnoletnimi. Se ve¢, bullying,
pojmovan kot sistemati¢na zloraba moci, postaja vse §irSa krovna oznaka ne glede na starost
(bullying med predSolskimi otroci in tudi med starostniki), druzbene odnose (tj. med vrstniki,
v druzini, med zakonci oziroma partnerji, na delu med zaposlenimi in med nadrejenimi in
podrejenimi) in druzbene kontekste (na primer v predSolskem, Solskem, druzinskem,
zmenkarskem, zaporskem in zaposlitvenem kontekstu). Psihologi kot glavni razlog za tako
Siroko pojmovanje nadlegovanja (in s tem implicitno tudi za spoprijemanje z njim) navajajo, da
so lo¢ene obravnave (in poimenovanja, kot so zloraba starostnikov, vrstnisko nasilje, mobbing
na delovnem mestu) zelo podobnih pojavov vodile v nesorazmerno poznavanje posamicnih
oblik bullyinga in locenost ekspertiz, ki bi zdruzene lahko vodile do celovitejSega razumevanja
in s tem kakovostnejSe prevencije in intervencije. (Zavrsnik, 2013, str.223)

Na spletni strani Drustva za nenasilno komunikacijo piSe, da je nasilje krSenje ¢lovekovih

pravic in ¢lovekovih osebnih mej. (Www.drustvo-dnk.si)

Rus, Bernik v prispevku Spletno vrstnisko nasilje (2012) opredeljujeta nasilje kot druzbeni
problem in ne problem posameznika, kot je to veljalo nedolgo nazaj. Za reSevanje problema je
odgovorna druzba. V druzbi je potrebno o nasilju govoriti, nanj opozarjati in ga preprecevati.

V raziskavi Evropskega instituta za enakopravnost spolov opozarjajo, da je nemogoce oceniti

razsirjenost nasilja zaradi pomanjkanja prijav. (EIGE, 2011, Nasilje med zenskami in dekleti)
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Pri otroku ali mladostniku, se posledice nasilja izrazajo v obliki depresije, slabega
samovrednotenja in samospostovanja, slaba samopodoba, sramezljivost, zadrzanost, pasivnost,
izolacija, slabsi Solski uspeh, odpor do Sole, pogosto obolevanje, poskusi samomora. Med
oblike vrstniskega nasilja spada spletno nasilje in nadlegovanje. Policija na spletni strani svetuje
mladim, naj ne ¢akajo in ne pristajajo na nasilje, naj povejo v Soli, starSem, se pogovorijo s
prijatelji in zaupajo policaju. Pristojne institucije se lahko odzovejo le, Ce Zrtve o dejanju

spregovorijo. Policisti ob prijavi preverijo dogodke in jih razi$é¢ejo. (www.policija.si)

2.3.1 Spletno nasilje in nadlegovanje

Pojem cyberbullying se je v anglo-ameriskem okolju, kjer je nastal, spreminjal tudi tako, da se
je najprej nanasal na odraslo populacijo, ki je sprva imela dostop do ra¢unalnikov in druge nove
komunikacijske tehnologije. Kasneje, konec devetdesetih let, ko so starSi opremili z racunalniki
in mobilnimi telefoni tudi otroke, pa je postala tema povezana z otroki (mladoletniki) ali
nasploh mladimi.28 V literaturi danes prevladuje definicija, po kateri so temeljni elementi
kibernetskega nadlegovanja:

1. agresivno in namerno dejanje,

2. dejanje, ki ga izvrSuje skupina ali posameznik,

3. dejanje, storjeno s pomocjo elektronskih oblik komuniciranja, predvsem prek interneta in z
mobilnimi telefoni,

4. dalj casa trajajoce ali ponavljajoce se dejanje,

5. dejanje zoper zrtev, ki se ne more zlahka braniti, tj. nesorazmerje moci. Ta oblika
nadlegovanja se razlikuje od klasicnega nadlegovanja v dodatnih kriterijih — naklepu,
ponavljanju in nesorazmerju moc¢i dodajajo avtorji kriterij anonimnosti in publicitete dejanja.
(Zavrsnik, 303, str. 223)

Slovenjenje pojma cyberbullying je razlicno, uporabljajo se izrazi spletno in mobilno
nadlegovanje,34 nadlegovanje prek interneta,35 spletno ustrahovanje,36 zaljivo in neprijetno
obnasanje na internetu.37 Tudi klasifikacije so razli¢ne, o ¢emer veC v nadaljevanju. Na splosno
pa pojem bullying za potrebe tega prispevka prevajamo kot nadlegovanje, ki ga lo¢imo od
kibernetskega (spletnega in mobilnega) nadlegovanja (angl. cyberbullying), ne glede na starost

vpletenih (tj. nadlegovalcev, Zrtev ali opazovalcev). (Zavrsnik, 2013, str. 225)
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Informacijski pooblas¢enec v Smernicah glede varstva ( https://www.ip-rs.si/ed ) opredeljuje

spletno nadlegovanje kot nadlegovanje preko interneta, mobilnih telefonov in drugih
komunikacijskih sredstev, kjer otrok ali skupina otrok nadleguje drugega otroka, tako da mu
posilja grozilna sporocila, ga ponizuje ali drugace sramoti. Nadlegujejo pa lahko tudi odrasli.
Pojav nadlegovanja med otroki je prisoten od nekdaj, vendar je z digitalno tehnologijo preselilo
na svetovni splet in posledi¢no ni ve¢ omejen na €as in prostor. Prav tako spletni nadlegovalci
lahko ostanejo anonimni, ¢e tako zelijo.

Vzroki za spletno nadlegovanja so podobni kot pri vseh drugih oblikah nadlegovanja, lahko pa
tudi zaradi dolgcasa, zabave. Vzrok je pogosto tudi v tem, ker imajo otroci in mladostniki
nenadzorovan in neomejen dostop do tehnoloske opreme. Do spletnega nadlegovanja lahko
pride tudi zaradi dolgcasa ali preprosto iz zabave, pa tudi zaradi tega, ker imajo otroci in
mladostniki pogosto nenadzorovan in neomejen dostop do tehnoloskih naprav. Zgodi se tudi,
da prihaja do nenamernega spletnega nadlegovanja, kadar nepremisljeno dejanje ali pa
ravnanje, ob katerem se ne razmislja dovolj o posledicah, privede do tega, da se prizadeti pocuti
uzaljenega. Teh reakcij storilec praviloma ne vidi in se zato ne zaveda obsega svojega dejanja.
Do spletnega nadlegovanja lahko pride iz podobnih razlogov kot do vsakega drugega
nadlegovanja: zaradi jeze, potrebe po maSc€evanju, zaradi zavisti, z namenom opozoriti nase,
Zelje po moci in oblasti, opozarjanja na svoj socialni status, ipd. Spletno nadlegovanje se lahko
izvaja po internetu (npr. po elektronski posti, Instant Messenger-ju, na druzbenih omreZjih, z
video posnetki na portalih) ali po mobilnem telefonu (npr. sporocila ali nadlezni klici). Zelo
pogosto deluje napadalec anonimno, tako da zrtev ne ve, od koga napadi prihajajo. Je poseganje
v zasebno Zivljenje, odvija pa se 24 ur na dan in se ne konc¢a pri domacih vratih (razen v primeru,
da ne uporabljamo nobenih novih medijev). Mladostnikom na spletu ne moremo omogociti
popolne varnosti, lahko pa se nau¢imo prepoznavati znake spletnega nadlegovanje in mlajse
generacije ucimo o etiki na spletu ter jim ponudimo koristne napotke, ki naj bodo njihovo vodilo
pri aktivnostih na spletu in uporabi sodobnih komunikacijskih sredstev. Vsaka Cetrta najstnica
v Evropi je ze dozivela spletno ustrahovanje in trpincenje. V Sloveniji je po zadnjih podatkih
raziskav vsaj eno izmed oblik spletnega nadlegovanja dozivelo ze 56 odstotkov u¢enk zadnjih
treh razredov osnovne $ole in 65 odstotkov dijakinj. Gre za dejanje, ki posameznika prizadene,
tako da se ¢ustveno odzove, da se slabo pocuti. Ce je tega veliko, lahko to mo¢no poslabsa

kakovost Zivljenja.
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Spletno nadlegovanje lahko poteka v obliki posrednih (izvedba dejanj v imenu nekoga drugega,
preko drugih medijev) ali neposrednih (sporo¢anje to¢no tej osebi) napadov Zrtve.

Spletna stran Safe.si nagovarja starSe, naj svoje otroke naucijo pravil lepega vedenja, ki velja
tako na spletu kot v druzbi (www.safe.si), omejijo uporabo elektronskih naprav in poucijo

otroke o varovanju zasebnosti na spletu.

2.3.2 Vrste spletnega nadlegovanja

Oblike kibernetskega nadlegovanja sledijo razvoju novih storitev informacijske druzbe, kar

otezuje longitudinalne primerjave in medkulturne Studije pojavnosti.

Na splosno kibernetsko nadlegovanje razvr§¢amo na odkrite ali prikrite oblike nadlegovanja,
oblike prek racunalnika, mobilnika ali Stiridelno kot nadlegovanje prek besedil in izreCenih
besed, prek vizualnih vsebin (na primer objavljanje, poSiljanje ali deljenje kompromitirajo¢ih
slik in filmov prek mobilnih telefonov ali interneta), z izklju€evanjem (na primer iz skupine v
spletnem socialnem omrezju) in z laZznim predstavljanjem za nekoga tretjega (kraja ali
razkrivanje osebnih podatkov, uporaba imena drugega ali njegovega uporabniskega ra¢una).
(Zavrsnik, 2013, str. 225-226)

Spletna stran Safe.si opredeljuje naslednje oblike spletnega nadlegovanja:

Cyberbullying: vrsta spletnega nasilja, kjer se (po navadi) najstniki oz. mladoletniki spravljajo
na svoje vrstnike, jih zalijo in nadlegujejo, po navadi na spletnih straneh, k izvedenemu nasilju
se po navadi pristeva objavljanje govoric, grozenj, seksualnih slik ali sporo¢il in informacije 0
zrtvi, zrtve pogosto zaradi tega nasilja dozivljajo nizanje samozavesti, negativne emocije,

vkljucno z strahom, jezo, Zalostjo in depresijo ter misli oz. nacrti k samomoru.

Sexting: posiljanje ali prejemanje seksualno povezanih sporodil, fotografij ali slik po navadi
preko mobilnih telefonom ali pa kar preko racunalnika, med sexting priStevamo “prostaska”

neprimerna sporo¢ila in gole fotografije.

Trolling: internetni sleng, “troll” je oseba, ki za¢ne spore ali zbada ter provucira ljudi na
internetu, da bi pridobil pozornost, svoje “trollanje” delil z drugimi itd., med trolanje spada

zaljenje, zasmehovanje, nor¢evanje in poniZzevanje
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Spamming: ko ena oseba ali podjetje poslje nezazelen email drugi osebi, “spamm emaili” so
racunalniska verzije tako imenovane nezaZelene poste, ki je poslana na mail, v obliki spletnih
brosur, obvestil, akcij itd., po navadi so “spamm emaili” poslani, da posiljatelj lahko prejemnika

prevara v nakup ali storitev, ki bi jo kasneje obzalovali.

Happy slapping: kjer mladostniki izdelajo posnetke realnega nasilja, ki jih nato razposiljajo
naprej svojim prijateljem in znancem, npr. mladi na mobilni telefon posnamejo pretep svojega

soSolca in takSen prizor posljejo naprej ali objavijo na internetu.

Grooming: je spoprijateljevanje in ¢ustveno povezovanje z otrokom, v¢asih druzino, da lahko
otroka izvajalec nasilja zmanipulira v izvedeno spolno nasilje, k temu pa pristevamo poleg

posilstva tudi snemanje otroske pornografije, otrosko prostitucijo in prodajo otrok.

Flaming: zaljiva sporo€ila in komentarji, Zaljenje, zmerjanje ali posredovanje sovraznih

vsebin, usmerjenih v tocno doloc¢eno osebo.

Izkljucevanje iz skupin: skupina vrstnikov izlo€i vrstnika iz skupine na druzabnem omrezju
ali v aplikaciji za sporoc€anje, ali pa mu prepreci vstop, v skupini se o njem pogovarjajo, o cemer

ga informirajo, vzrok za izkljucitev je lahko druga¢nost.

Ustvarjanje sovraznih skupin: posamezniki ustvarijo skupino, v katero vabijo druge z

namenom $irjenja sovrastva proti posamezniku ali drugi skupini posameznikov.

Lazni profili: storilec ustvari lazen profil zrtve in v njenem imenu objavlja vsebine, ki to osebo
spravljajo v zadrego ali jo ponizujejo, druga moznost je, da lazni profil uporablja za prevare ali

zaljenje drugih in s tem o¢rni prizadeto osebo.

Fotografiranje in snemanje ter objavljanje posnetkov brez dovoljenja: fotografiranje je
poseg v zasebnost posameznika in tega brez dovoljenja po zakonu ne smemo izvajati, enako
velja za objavo posnetkov na druzabnih omrezjih ali drugje na internetu, fotografije nekoga
drugega brez njegovega dovoljenja ne smemo objaviti ali deliti preko aplikacij za sporocanje

(npr. Snapchat, Viber, Messenger,...).
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Predelave fotografij na Zaljivi na¢in: Zaljiva predelava fotografije ali video posnetka

prizadene tistega, ki je na fotografiji, lahko pa tudi avtorja.

Zaljivi memi: ustvarjanje memov s fotografijami, podatki vrstnika z namenom Zaljenja,

posmehovanja, poniZevanja itd..

Zloraba zaupanja: storilec na internetu javno ali v zaprti skupini razkrije zasebne informacije,

ki mu jih je Zrtev zaupala v prepri¢anju, da jih ne bo delil z drugimi.

Obrekovanje: storilec §iri neresnice (lazi) o nekom po druzabnih omrezjih, preko aplikacij za

sporocanje itd.

Vdiranje v profile (rac¢une): vdiranje (hekanje) je kaznivo, je poseg v zasebnost posameznika

in bi ga lahko primerjali z viomom v stanovanije.

Spletno zalezovanje (cyberstalking): zalezovanje prek spleta (druzabnih omrezij, forumov in

podobno), ki lahko postane tudi fizi¢no.

Doxing: razkrivanje osebnih podatkov o nekom, ne da bi nam ta oseba to dovolil,
spletni izzivi — izzivi, kjer se zahteva, da nekdo po¢ne nekaj poniZzujocega ali celo nevarnega,

to pa obicajno posname in posnetke deli na spletu.

2.3.3 Posledice spletnega nadlegovanja

Avtorji, ki preucujejo Skodljive posledice, ugotavljajo, da so te pri kibernetskem nadlegovanju
lahko tudi hujse kot pri tradicionalnem. Storil¢eva anonimnost — zamaskiranost z anonimnimi
uporabniS$kimi racuni, ki jih je tezko ali nemogoce izslediti (npr. zaradi uporabe
anonimizacijskih orodij, kot je omrezje Tor) — povecuje strah Zrtve. Ko groznje prihajajo iz
neznanega vira, zrtev ne more pravilno oceniti resnosti groznje in njene izvedljivosti, niti
oceniti, kdo ali koliko ljudi groznje posilja. Kibernetska razli¢ica je permanentnejSa zaradi
trajnejSe povezanosti Zrtev v splet, ko ni mogoce preprosto »izklopiti« naprave. Posebej mladi
prejemajo socialne potrditve pri druZenju po razli¢nih internetnih storitvah in so prek njih

povezani in vkljuceni v socialno zivljenje vrstnikov. Vecji del svojega delovnega in prostega
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Casa prezivljajo povezani na internet in tam pridobivajo svoj druzbeni status, kar je za
posameznikov identitetni razvoj posebej pomembno. Pred kibernetskim nadlegovalcem se zato
ni mogoce skriti, Zrtev je dostopna kjerkoli in od koderkoli. Nadlegovalci lahko doseZejo tudi
veliko ve¢jo mnozico naslovnikov kot kadarkoli doslej. Hammack zato slikovito meni:
»Posamezniki niso omejeni z glasnostjo svojega glasu.« Javna narava interneta in preprosta
distribucija informacij sta v prid nadlegovalcem. Manko neverbalnih elementov komunikacije
in nevidnost Zrtvine takoj$nje neposredne reakcije povzroc€ita, da je nadlegovalec zapeljan v
stopnjevanje pritiska, medtem ko bi ob zrtvini vidni reakciji prej prenehal z dejanji.
Dezinhibicijski ucinek interneta, tj. (navidezna ali resni¢na) anonimnost in posrednost
komunikacije, lahko povzroci, da se storilec necesa hipoma domisli in to s klikom miske brez
presojanja posledic tudi izvede. Tudi manjsi trud za izvajanje nadlegovanja pospesi kibernetsko
nadlegovanje. Kot meni Harlin Goodno, je internetno nadlegovanje v primerjavi s klasi¢nim
telefonskim nadlegovanjem preprostejse: ¢e je klic po telefonu Se zahteval nadlegovaléevo
dejavnost in njegov Cas, nadlegovanje z e-posto zahteva oblikovanje zgolj enega sporocila, ki
ga racunalnik samodejno posilja Zrtvi. Pomanjkanje nadzora nad objavljenimi osebnimi podatki
in javna narava spletnega okolja sta nadaljnja dejavnika, zaradi katerih so kibernetske oblike
nadlegovanja lahko huj$e od tradicionalnega. Zaljive in druga¢e kompromitirajoce ali
nadlegovane vsebine je tezko in pogosto nemogoce izbrisati, kot kazejo primeri neuspesnih
izvrSitev sodb zaradi krSitev osebnostnih pravic. Sporno gradivo se mnoZi in prenasa po
razliénih spletnih straneh in gostuje na streznikih po svetu. Skoda je kljub uspe$nemu
kazenskemu pregonu ali civilnopravnim sodbam v korist Zrtev dejansko konstantna. Zaljive,
kompromitirajoc¢e ali nadlegovalne vsebine je v€asih nemogoce zbrisati in to gradivo lahko
spodbuja bralce k nasilju, ¢eprav je nadlegovalec svoja staliS¢a ze spremenil. (Zavr$nik, 2013,

str. 229-230)

Posledice so podobne kot pri drugih oblikah nasilja. Ceprav nadlegovalci na Zrtvi ne pustijo
fizi¢nih ran, kakrsna koli oblika nasilja ima opazne posledice na zdravstveno stanje zrtev tako,
da ima psihi¢no nasilje enake unicujoce posledice kot fizi¢no nasilje.

Navodila s prirocnikom za obravnavo medvrstniSkega nasilja v vzgojno-izobrazevalnih
zavodih, ki ga je pripravila strokovna skupina Zavoda za Solstvo leta 2014, posebej opredeljuje
spletno nasilje. Opredeljuje naloge strokovnega delavca, ki je zaznal nasilje, Solske svetovalne

sluzbe in naloge vodstva VIZ.
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2.3.4 Zakonska zaScita

Zakon o varovanju osebnih podatkov je krovni zakon na tem podrocju, vendar ne velja za
podatke, ki niso del zbirke podatkov. Obdelava podatkov, ki jo izvaja posameznik izklju¢no za
osebno rabo, druzinsko zivljenje ali domace potrebe s tem zakonom niso zasc¢itena.

Kazenski zakonik (KZ) $¢iti varstvo ustavne pravice do zasebnosti kot so zloraba identitete,
osebnih podatkov, nedovoljeno snemanje ipd. ki se obravnavajo kot kazniva dejanja, za katera
je zagrozena celo zaporna kazen. (povzeto po: Informacijski pooblaséenec, 2009).

V ZDA so leta 1998 objavili Zakon o varstvu otrokove zasebnosti na spletu (COPPA — The
children's Online Privacy Protection Act), ki je zasnovan za varstvo zasebnosti na spletu za
otroke, mlajs$e od 13 let. Iz tega razloga Facebook in Instagram zahtevata, da so uporabniki stari
13 let. Omenjeni zakon ni u¢inkovit, saj lahko otroci in spletni operaterji zlahka zaobidejo dane

smernice (povzeto po: GOLD, J., Vzgoja v digitalni dobi, Didakta 2015)

Slovenija nima posebnih zakonov, ki bi se nanasali samo na nasilje preko spleta, ampak se
posamezni Cleni ze veljavnega kazenskega zakonika uporabljajo v primerih spletnega nasilja.
Kazensko pravo Kazenski zakonik KZ-1 (2008, KZ-1A 2009, KZ-1B 2011, KZ-1C 20159.
Katera kazniva dejanja lahko pridejo v postev pri medvrstniskem nasilju preko spleta:

* zalezovanje ( 134.a ¢len KZ-1)

* groznja (135. Clen)

» mucenje (135a. ¢len)

* neupraviceno prisluskovanje in zvo¢no snemanje (137. ¢len) (denarna kazen, zapor do 1 leta)
* neupravic¢eno slikovno snemanje (138. ¢len) (denarna kazen, zapor do 1 leta)

* nedovoljena objava zasebnih pisanj (140. ¢len)

» zloraba osebnih podatkov (143. ¢len) (zapor do 3 leta)

* kazniva dejanja zoper Cast in dobro ime (razzalitev do 6 mesecev, obrekovanje do 1 leta,
opravljanje do 6 mesecev)

* spolno nasilje (171. ¢len)

* spolni napad na osebo mlajSo od petnajst let (173. ¢len)

* prikazovanje, izdelava, posest in posredovanje pornografskega gradiva (176. ¢len)

» izsiljevaje (213. ¢len)

* javno spodbujanje sovrastva, nasilja in nestrpnosti (297. ¢len)
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2.2.5 KAJ LAHKO NAREDIJO STARSI IN KAJ SOLA?

StarsSi

V danas$njem ¢asu moramo sprejeti, da je digitalna tehnologija prisotna na vsakem koraku, zato
je pomembno, da otrokom omogoc¢imo razvijanje ves¢in ucinkovite in primerne uporabe, ne da
njihovo uporabo le omejimo. Vsaka druzina je druga¢na, zato mora vsaka druzina zase sestaviti
najprimernej$i naért glede novodobne tehnologije, mi pa vam ponujamo nekaj preverjenih
nasvetov, ki jih lahko uporabite kot osnovo za razmisljanje:

Bodite otroku zgled — otroci se najve¢ naucijo z opazovanjem in glede na raziskave 70% otrok

meni, da njihovi starSi preve¢ Casa prezivijo za najrazli¢nejSimi zasloni. Pomembno je, da si
kot druzina vzamete Cas za skupno prezivljanje prostega ¢asa, namenjenega povezovanju med
vami, ne povezovanju s svojimi napravami.

Postavite si prioritete — skupaj s celotno druzino naredite seznam prioritetnih aktivnosti, ki so

vsem pomembne in za katere je nujno, da si vzamete ¢as, in seznam zelenih aktivnosti, ki niso
nujno potrebne. Na druzinski koledar najprej umestite nujne aktivnosti, kot so delo za Solo,
skupni obroki, spanje, prezivljanje ¢asa na prostem in drugi hobiji, nato pa v urnik umestite Se
manj pomembne aktivnosti, kot je prezivljanje prostega casa na spletu v skladu s smernicami,
dolocenimi s strani AAP.

Otroke naucite tehnoloSkega bontona — uporaba novodobne tehnologije bi morala vedno

temeljiti na medsebojnem sposStovanju, interakciji med posamezniki in vljudnosti. Dolocite
osnovna pravila, kot so: ,,Ce sedimo skupaj za mizo, se pogovarjamo med seboj, ne s spletnimi
prijatelji, pomaga pa tudi to, da med prezivljanjem ¢asa na prostem mobilne telefone in druge
naprave pustite doma.

Dolocite jasna pravila glede uporabe digitalne tehnologije — racunalnike in druge naprave

umaknite iz otroskih sob in jih raje postavite v skupne prostore. To otroke odvraca od
sprejemanja nespametnih odlocitev na spletu, hkrati pa vam omogoca lazji pregled nad tem, kaj
otroci na spletu sploh poc¢nejo in katere vsebine pregledujejo.

Naj vas ne bo sram prositi za pomo¢ —na spletu lahko najdete ogromno priporocil glede uporabe

digitalne tehnologije pri otrocih in mladostnikih, prav tako se za pomo¢ lahko obrnete tudi na
Solo, na lokalno skupnost in na najrazli¢nejsa drustva. Pogovorite se z uciteljicami in

svetovalnimi delavci glede digitalne vzgoje in izobrazevanja v Soli. Na voljo pa so vam tudi
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razli¢ne aplikacije, ki skrbijo za primernost spletnih vsebin, s katerimi se srecujejo otroci in

mladostniki, ter za primerno koli¢ino Casa, prezivetega za racunalnikom in drugimi napravami.

Sola

Na spletni strani Caroris pravijo, da imajo v varnih $olah, ki jih udenci in u¢enke zaznavajo kot varen
prostor za ucenje in druzenje, celostni pristop za prepre¢evanje vrstnisSkega nasilja.

Vkljuceni so zaposleni v Soli, vsi u€enci in vse ucenke ter njihovi starsi.

Ne ukrepajo le takrat, kadar se nasilje pojavi Ze v hujsih oblikah, ampak delujejo preventivno.
Oblikovana imajo jasna pravila o ravnanju v primeru vrstniskega nasilja in posledicah za tiste,
ki bi ga izvajali.

Na tak3$nih Solah obstaja nicelna toleranca do vrstniskega nasilja. Ucence, zaposlene in starSe
ozavescajo o vrstniSkem nasilju in jih spodbujajo, da do nasilja oblikujejo odklonilen odnos.
Uc¢ijo jih, kako se v primeru vrstniSkega nasilja odzvati ustrezno (asertivno), in jim omogocajo,
da te vescCine urijo. Spodbujajo tudi razvoj socialnih ves¢in, posebej empatije.

V okolju, kjer prevladuje prepri¢anje, da je nasilje neustrezen in neuspeSen nacin za doseganje
ciljev in reSevanje konfliktov, je oseb, Ki bi ga izvajale, manj.

Tudi kadar pride do vrstniSkega nasilja, se otroci, ki ga dozivijo, odzovejo samozavestneje in
odlo¢neje ter prej poiscejo pomoc.

Tudi tisti, ki nasilje opazijo, so bolj pripravljeni pomagati svojim vrstnikom in vrstnicam, ki
nasilje doZzivljajo. Bolj pripravljeni so tudi prositi za pomo¢ odrasle, saj glede na pretekle
izkusnje pri¢akujejo, da jih ne bodo ignorirali in jim bodo poskusali pomagati.

Na takih Solah pojavnost vrstniSkega nasilja spremljajo sproti in sproti prilagajajo tudi ukrepe
(npr. s povecanjem nadzora na obmocjih, kjer se nasilje pojavlja, z aktivnostmi za otroke in
odrasle ...).

Tudi zaznavanje dobrega vzdusja v oddelku, obCutka pripadnosti in povezanosti s soSolkami in
soSolci, sodelovanje, medsebojno spostovanje, pomo¢ drug drugemu in obcutek, da jih drugi
obravnavajo pravi¢no, otrokom daje moc¢, da se lazje spoprimejo z izkuSnjami vrstniSkega
nasilja v Soli ali zunaj nje.

K podporni socialni mrezi spadajo prej omenjeni soSolke, soSolci in zaposleni na Soli ter
druzinski ¢lani in ¢lanice, prijatelji in prijateljice ... Torej vsi, ki otroka podpirajo in mu stojijo

ob strani tudi v tezkih trenutkih, kot je dozivljanje vrstniskega nasilja.
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Bistveno pa je, da ima otrok/mladostnik vsaj en odnos z odraslo osebo, ki je stabilen in varen.
Pomembno je, da ima vsaj nekoga, ki mu zaupa in o katerem ima obcutek, da se lahko nanj
zanese tudi v tezkih trenutkih.

Ta oseba je lahko kdo od druzinskih ¢lanov, ni pa nujno. Lahko je tudi kdo od zaposlenih na
Soli.

Ce ima otrok izkusnje, da se na veéino odraslih lahko zanese in jim zaupa, bo hitreje in laZje
poiskal pomo¢, kadar se bo znasel v tezavah.

Ce ima otrok izkusnje uspeha pri re§evanju razli¢nih problemov, konfliktov, mu bo to lahko v
pomoc tudi v primeru vrstniskega nasilja.

Zaradi preteklih pozitivnih izkuSenj se bo lazje samozavestno in odlocno postavil zase in
poiskal pomoc, ¢e jo bo potreboval.

Otroci, ki imajo boljse mnenje o sebi in verjamejo vase, se lazje spoprijemajo z vrstniskim
nasiljem, saj manj verjamejo informacijam, ki jim jih o njih podajajo osebe, ki jih poskusajo
ponizati. Osebna proznost nam pomaga, da si opomoremo in ponovno vzpostavimo ravnovesje
po stresnih dogodkih in tezkih izkus$njah ter izpopolnjujemo strategije za spoprijemanje s
problemi. Pri otrocih in mladih jo lahko spodbujamo na primer tako, da jim pomagamo pri
prepoznavanju in odkrivanju njihovih pozitivih lastnosti, mo¢nih podro€ij in zastavljanju
realnih, dosegljivih in njim pomembnih ciljev.

Pri spoprijemanju s problemi nam pomaga tudi zmoznost ustreznega uravnavanja custev.

Z ucenci se je dobro pogovoriti, da so vsa Custva, prijetna in neprijetna, pomembna in je prav,
da jih izrazajo, a ustrezno in v ustreznih situacijah (Ce npr. oseba, ki dozivlja nasilje, joka vprico
povzrocditelja nasilja, daje temu Se ve¢jo moc, e pa joka vpri¢o nekoga, ki mu zaupa in jo
poslusa, ji to lahko pomaga).

Z otroki in mladimi se lahko pogovorimo tudi o situacijah, v katerih smo mi dozivljali neprijetna
Custva, in o tem, kaj nam je pomagalo v takih trenutkih —morda bi to lahko pomagalo tudi njim.
(ISA Institut, 2018)

Ko nam otrok pove, da je zrtev spletnega nadlegovanja, najprej poskusajmo ostati mirni.
Panicen odziv ali obtoZevanje otroka, ki doZivlja nasilje, v primeru, da je krsil katerega od
dogovorov (npr. »Saj sem ti rekel, da punci ne posiljaj fotografij, na katerih si nag!«), bo
situacijo samo Se poslabsalo. Otroka podprimo, mu verjemimo in ga posluSajmo.

Pomembno je, da ga poskuSamo razumeti in ne potolaziti glede tega, kar se mu je zgodilo,

oziroma to minimalizirati (npr. saj so se samo hecali, to ni ni¢ takSnega, saj se dogaja skoraj
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vsakomur ipd.). Povejmo mu, da je to, kar se mu dogaja, nasilje, da je tak$no ravnanje napacno
in da je zanj kriva oseba, ki ga povzroca.

VpraSajmo ga, koliko Casa se nasilje ze dogaja, kaj vse se je zgodilo ter na kaks$ne nacine je ze
poskusal resiti problem in kaksni so bili izidi.

Povejmo mu, kaj lahko v tem primeru storimo. Za pomo¢€ pri ukrepanju se povezimo z ucitelji
infali z zaposlenimi v Solski svetovalni sluzbi.

Ce otrok dozivlja spletno nasilje, mu povejmo, naj zlonamernih objav ne brise in ne komentira,
naredi naj posnetke zaslonov ter objave shrani za dokaz.

Pomagajmo mu, da zaljive objave ali strani prijavi administratorjem strani, osebo, ki je izvajala

nasilje, pa blokira. Ce sta je ogroZeni varnost in Zivljenje oseb, je potrebno obvestiti policijo.

Kdo $Se lahko pomaga?

e Drustvo za nenasilno komunikacijo (tel.: 01 43 44 822, e-posta: info@drustvo-dnk.si),

e TOM telefon (tel.: 116 111, e-posta: tom@zpms.si),
o Safe.si (zelo primerno ob spletnem nasilju; e-posta: info@safe.si),

o Spletno oko (zelo primerno ob spletnem nasilju; https://www.spletno-oko.si/),

¢ socialne delavke in delavci v CSD.

3 EMPIRICNI DEL
3.1 Metodologija

3.2 Metoda preucevanja pisnih virov
Pri oblikovanju raziskovalne naloge so nam pomagali razlicni pisni viri — preucili smo

diplomske naloge, poljudno literaturo (Uni¢imo jo, Dragi Zaza, Crna vrana) in priro¢nike. Z
njimi smo si pomagali pri samem razumevanju problemov pred dejanskim raziskovanjem,

uporabili pa smo jih tudi za teoreticni del.

3.3 Metoda izkuSenjskega dela v delavnici
Delavnice smo se udeleZili pred oblikovanjem raziskovalne naloge, da smo si razsirili znanje.

Predavanje, videoposnetek ter razne igre pa so nam pomagali pri bolj§em razumevanju

problema.
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3.4 Metoda intervjuja
Intervju sva pred delavnicami opravili z predstavnico Safe.si, Nino Gradisnik, ki je odgovorila

na nekaj vprasanj, ki so nam kasneje zelo koristili. Intervju lahko najdete v prilogi.

3.5 Metoda preucevanja filmskega gradiva
Z ogledom filmov (Unfriended, Trust, The Odd Girl Out, Cyberbully, You) smo si lazje

predstavljali kaksno je dejansko spletno nasilje in kaj ob tem dozivljajo zZrtve. Filmi so nam

prav tako pomagali potrditi doloCene hipoteze.

3.6 Metoda anketiranja
7. in 8. januarja 2020 smo anketirali 104 u¢ence 3. triade naSe Sole. Za njih smo pripravili

anonimno anketo z 21 vpraSanji na spletni strani lka.si, ki nam je tudi pomagala potrditi

hipoteze. Anketo lahko najdete v prilogi.

3.7 Metoda analize podatkov in interpretacija
Rezultate ankete smo predelali v programu Excel in jih prikazali v stolpénih diagramih.

Opravili smo anketo med 104 ucenci tretjega vzgojno-izobraZzevalnega obdobja. Anketo smo
sestavili na spletni strani 1ka.si. Anketirani so jo reSevali na mobilnih telefonih. Podatke smo

obdelali v programu Excel in jih prikazali v stolpi¢nih diagramih
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3.2 REZULTATI IN INTERPRETACIJA
Graf 1: Spol
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Kot prikazuje graf, je v anketi sodelovalo 59 fantov (57 %) in 45 deklet (43 %).

Graf 2: Kateri razred obiskujes?

Kateri razred obiskujes?
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Delez anketiranih glede na razred je bil podoben, nekaj vec je bilo u¢encev 8.razreda (36 %).

Anketiranih je bilo 34 % 7. razredov in 30 % 9. razredov
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Graf 3: Koliko ¢asa povprecno uporabljas internet?

Koliko ¢asa povprecno uporabljas internet?
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Rezultati so pokazali, da 43 % anketirancev uporabljajo internet do 2 uri, ostalih 57 % pa ve¢
kot dve uri.

Graf 4: Imas nad internetom starSevski nadzor (prostor, ¢as)?
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Rezultati so pokazali, da 58 % anketirancev nima starSevskega nadzora nad internetom. Ena
Cetrtina anketiranih pa ima omejen le prostor ali ¢as. 15 % vrstnikov ima omejen tako prostor

kot ¢asa uporabe spleta
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Graf 5: Katere elektronske naprave uporabljas za dostop do interneta?

Katere elektronske naprave uporabljas za dostop do
interneta?
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Pozanimali smo se, na katerih elektronskih napravah nasi vrstniki dostopajo do interneta.
Rezultati so pokazali, da 94 anketirancev za to uporablja lastni telefon, 61 ucencev osebni
racunalnik, 27 ucencev tabli¢ni racunalnik, manjse Stevilo pa uporablja javne racunalnike in

igralne konzole ali pa ne uporabljajo ni¢esar (13 ucencev)
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Graf 6: Katera socialna omrezja uporabljas?

Katera socialna omrezja uporabljas?
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Rezultati so pokazali, da naSi vrstniki najve¢ uporabljajo socialno omrezje Snapchat (77
ucencev) in Instagram (74), pogosto pa uporabljajo tudi Messenger in Facebook. 5 anketirancev
ne uporablja socialnih omrezij. Anketirani so lahko oznacili ve¢ odgovorov, zato so podatki
predstavljeni v numerusu. Ugotovili smo, da so najbolj privlacni Snapchat, Instagram in

Messenger.
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Graf 7: Je tvoj profil javen ali privaten?

Je tvoj profil javen ali privaten?
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Zanimalo nas je, ali imajo uc¢enci na socialnih omrezjih javen ali zaseben racun. Kot prikazuje

graf, ima 53 % ucencev javen profil, preostalih 47 % pa zaseben.

Graf 8: Ali na svoj profil sprejemas ljudi, ki jih osebno ne poznas?
Ali na svoj profil sprejmes tudi ljudi, ki jih osebno
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Med anketiranci 51 % anketirancev na svoj profil sprejme ljudi, ki jih osebno ne pozna.
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Graf 9: Ali si ze slisal za spletno nadlegovanje?

Ali si Ze slisal za spletno nadlegovanje?
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Graf prikazuje, da je 90 % nasih vrstnikov ze slisalo za spletno nadlegovanje, le 10 % pa $e ni.

Graf 10: Katere oblike spletnega nasilja poznas?

Katere oblike spletnega nadlegovanja poznas?
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Ucenci vecinoma poznajo vsaj 1 vrsto spletnega nasilja — najbolj znani so jim zalezovanje
(stalking) — 77 anketiranih, 61 anketiranih pozna sexting in prevara (trickery) — 46. Najmanj
znani so ognjevitost (flaming) ter happy slapping. 8 ucencev ni poznalo nobene vrste spletnega

nadlegovanja..
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Graf 11: Poznas koga, ki je zrtev spletnega nasilja?

Poznas koga, ki je Zrtev spletnega nadlegovanja?
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Zanimalo nas je, ¢e anketiranci poznajo koga, ki je Zrtev spletnega nasilja. Vecina ucencev ne
pozna nobene Zrtve (89), le manjse Stevilo pa pozna (16). 3 anketiranci so bili sami Zrtve

spletnega nasilja.

Graf 12: Za kaksno obliko nadlegovanja je $lo?

Za kaksno obliko nadlegovanija je Slo?
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Na to vpraSanje so lahko odgovorili le ucenci, ki so pri grafu 11 odgovorili z da. Rezultati
prikazujejo, da je bila vecina zrtev izsiljevana, zasmehovana ali pa ustrahovana. Nobena izmed

zrtev ni bila izklju¢ena in skupin na socialnem omreZzju.
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Graf 13: Kaj je oseba naredila v obrambo?

Kaj je oseba naredila v obrambo?
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Anketirance smo vezano na vpraSanje grafa 11, povprasali tudi, kaj je zrtev spletnega nasilja
naredila v obrambo. 10 od 16 Zrtev je nadlegovalca blokirala ali ignorirala. Nobena Zrtev ni
pocakala, da nadlegovalec preneha ali pa povedala starSem. Numerus zrtev je majhen, zato

podatkov ne predstavljamo v odstotkih.

Graf 14: S kom je oseba govorila o nadlegovanju?
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Tudi ta graf je vezan na graf Stevilka 11. Glede na rezultate je vecina Zrtev o tem govorila s
prijatelji (8). Nekatere Zrtve (4) so dogodke zaupale starSem, ena Zrtev je govorila s sorojencem,

kar 3 pa se niso zaupale nikomur.

Graf 15: Ali je Zrtev poznala nadlegovalca?
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Vprasanje je bilo vezano na graf Stevilka 11. Zanimalo nas je, ali je Zrtev nasilja poznala

nadlegovalca. Vecina zrtev (67 %) ga ni poznala, 33 % pa ga je.

Graf 16: Ce je bilo nasilje izvedeno nad tabo, te je mo&no prizadelo?

Ce je bilo nasilje izvedeno nad tabo, te je mo¢no
prizadelo?

da ne
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Glede na dobljene odgovore, (v primeru, da je bil anketiranec zrtev sama) je bila ena izmed

zrtev prizadeta, dve pa ne.

Graf 17: Si ti koga nadlegoval/a na spletu?
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100 %
90 %
80 %
70 %
60 %
50 %
40 %
30%
20%
10 %

0%
da ne

Vecina anketiranih ucencev (99 %) Se ni nikogar nadlegovala na spletu. En u€enec, je ze nekoga

nadlegoval na spletu.

Graf 18: Ce si na internetu Ze nadlegoval, koga?

Ce si na internetu Ze nadlegoval, koga?

| .
0

Osebo, ki je ne Custveno bolj Ugenca niZjih Ucenca, ki Osebo, ki je ne

maras. ranljivo osebo. razredov Sole. izstopa (po poznas.
obnasanju,
izgledu itd.).
W Nizil ™ Nizi2

Pozanimali smo se (v primeru, da so ucenci Ze spletno nadlegovali), koga so nadlegovali. Ker
je le en ucenec ze spletno nadlegoval, je odgovor le en in sicer, je u¢enec nadlegoval osebo, ki

je ne mara.
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Graf 19: Kaj bi zelel sporociti osebi, ki nekoga spletno nadleguje?

Kaj bi zelel sporociti osebi, ki nekoga spletno

nadleguje?
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Neprimeren Naj preneha Da je to narobe Najse postaviv Naj se odjavi iz
odgovor koZo drugega in spletnih omreZij.
pomisli kako bi
mu bilo.

Ucence smo povprasali, kaj bi Zeleli sporociti osebi, ki nekoga spletno nadleguje. Vecina
anketirancev, bi mu sporocila, naj na kakrsen koli na¢in preneha (68), ostali pa bi jim sporo¢ili,
da je to narobe, naj se postavijo v kozo drugega in pomislijo, kako bi mu bilo oziroma naj se
odjavi iz spletnih omrezij (skupaj 5 u¢encev). Zasledili smo tudi veliko neprimernih odgovorov
(23).

Graf 20: Kaj bi svetoval/a, ¢e bi ti nekdo zaupal, da je Zrtev spletnega nadlegovanja?

Kaj bi svetoval/a, Ce bi ti nekdo zaupal, da je Zrtev
spletnega nadlegovanja?

10
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| N C
0 .
Poklice policijo. Osebo blokira. Pove odrasli osebi. Biji pomagala. Sinaredi privaten
profil.

Zanimalo nas je, kaj bi anketiranci svetovali, ¢e bi jim nekdo zaupal, da je zrtev spletnega
nasilja. Kot prikazuje graf, bi vefina ufencev svetovala, naj Zrtev pove odrasli osebi (8

ucencev). 5 ucencev bi svetovalo, naj poklice policijo, 3 ucenci, da naj osebo blokira, 3 ucenci
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bi jim sami pomagali, 1 uCenec pa si bi naredil privaten profil. Ostali odgovori so bili

neprimerni (70).

3.2 VREDNOTENJE HIPOTEZ IN RAZPRAVA

H1: Najpogostejsa oblika spletnega nadlegovanja je besedno (poniZevanje, zmerjanje).

V skladu z nasimi pri¢akovanji lahko hipotezo Stevilka 1 potrdimo, po rezultatih ankete je
veliko anketirancev dozivelo besedno spletno nadlegovanje (zasmehovanje, zaljenje,
ustrahovanje), kljub temu so 4 nadlegovani ucenci bili izsiljevani. Hipotezo lahko potrdiva tudi
z opravljenim intervjujem, ¢eprav so kot sva izvedeli tudi v pogovoru s predstavnico Safe.si,

Nino Gradisnik, vse bolj popularni spletni izzivi.

H2 : Zrtve spletnega nasilja so se po pomoc¢ zatekle k starSem.

Hipotezo Stevilka 2 smo delno potrdili. Po rezultatih ankete se je veCina o spletnem
nadlegovanju pogovorila s prijatelji, nekaj manj ucencev je to zaupalo starSem. Namesto, da bi
se zrtve po pomoc zatekle k starSem, so le blokirale nadlegovalce, kar v najve¢ primerih ni
dovolj, saj lahko oseba do naSega racuna dostopa iz drugih laznih profilov.

V okviru druZzbene odgovornosti smo ob pomoci ustvarjene zloZzenke Zeleli vrstnike opozoriti,
da se je vedno pametno obrniti k odrasli osebi ali starSem oz. skrbnikom.

H3 : Najvel vrstnikov pozna zalezovanje (Stalking), najmanj pa Grooming.

Hipotezo Stevilka 3 smo delno potrdili. 1z rezultatov ankete je razvidno, da 77 u€encev pozna
zalezovanje oz. stalking, kar je najvecji delez. Najmanj u¢encev pozna ognjevitost oz. flaming

(10 ucencev). 17 anketirancev pozna grooming.

H4 : Zrtev in izvajalec spletnega nasilja se po navadi v resni¢nem Zivljenju ne poznata.

Hipotezo Stevilka 4 smo potrdili, po rezultatu ankete, 67 % anketirancev nasilneza niso poznali,
potrdili smo jo tudi z opravljenim intervjujem in z ogledom filmov na temo spletnega nasilja.
Rezultati nas niso presenetili, saj spletni nadlegovalci mislijo, da imajo popolno anonimnost in

lazje izbirajo nove zrtve.
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HS : Vecina vrstnikov ima na socialnih omreZjih privatni profil.
Hipotezo Stevilka 5 smo zavrgli. Glede na rezultate ima 53 % anketiranih u¢encev javni profil,
47 % pa privatni. To dejstvo je zaskrbljujoCe, ker so najstniki tako bolj izpostavljeni

neznancem.

4 ZAKLJUCEK

Danes najstniki nismo varni pred nasiljem niti v lastni hisi. Dokler druzba ne vidi spletnega
nadlegovanja tako nevarnega, kot dejansko je, se bo trpljenje Zrtev, ki niso spregovorile
nadaljevalo. Prisli smo do spoznanja, da spletno nasilje nima ovir, oz. nadlegovalci ne znajo
doloc¢iti meje normale. Najstniki s prijatelji nimajo ve¢ stika v realnosti, vendar le preko
mobilnih naprav. Anketiranci so nam dokazali, da ve¢ kot dovolj dobro poznajo spletno nasilje,
kar lahko povezemo z dejstvom, da jih ima veliko neomejen oz. nenadzorovan dostop do
interneta, kar je zaskrbljujoe. Nad njimi ali nad njihovimi znanci so bile izvedene
najrazli¢nejSe vrste nasilja, kar je Se en dokaz, da internetni oz. internetni nadlegovalci nimajo
meje. Z raziskovanjem smo se zaceli zavedati, da ne spletno nadlegovanje vecje breme in
problem, kot se je zdel do tedaj. Najti moramo ravnovesje in mejo med internetom ter realnostjo
in se tako zavarovati pred morebitnim nadlegovanjem. Pokazimo spostovanje, tudi do ljudi, za

katere menis, da si ga ne zasluZijo — ne v odsev njihovega karakterja, temvec tvojega.

5 DRUZBENA ODGOVORNOST

Z naSo raziskovalno nalogo Zelimo naSe vrstnike ozavestiti o nevarnostih socialnih omreZzij in
interneta nasploh. Zelimo jih opomniti, da lahko o izvedenem spletnem nadlegovanju
spregovorijo in da vedno obstaja reSitev. Nas namen je, da se nadlegovalci zacnejo zavedati, o
custvenih posledicah, ki jih puS¢ajo na posameznikih. Pomembno je, da ob spletnem nasilju
ravnajo premisljeno ter tako preprecijo slabe posledice. Kot del druzbene odgovornosti smo
pripravili zlozenko, na kateri so predstavljene vrste spletnega nasilja in kaj narediti v primeru
nadlegovanja. O spletnem nadlegovanju in kazenski odgovornosti bova ozavestili vrstnike,

ucitelje in starSe ter pripravili predloge za razredne ure.
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Slika 15 [b. d.] Pridobljeno s:

https://www.google.com/search?q=discord+logo+jpg&rlz=1C1CAFB enSI772S51772&source=Inms&tb

m=isch&sa=X&ved=2ahUKEwjDr5095p7nAhWPs4sKHehnAjwQ AUoAXoECAOQAwW&biw=1366&bih=6

25#imgrc=2kikOUOEjEq-PM

7 PRILOGE
PRILOGA 1: Anketni vprasalnik

Priloga: spletna anketa na portalu 1ka.si

Prosimo, ¢e si vzamete nekaj minut in s klikom na Naslednja stran pri¢nete z izpolnjevanjem

ankete.

SPOL.:
) Moski
) Zenski

1 - Kateri razred obiskujes?
(7. razred
(8. razred
(9. razred

2 - Ali imas v svoji sobi dostop do interneta?

O da
One

3 - Koliko ¢asa povpre¢no uporabljas$ internet?
' manj kot 1 uro

(J1-2h

(03-4h

(J5-6h

O veé kot 6 ur
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4 - Imas nad internetom starSevski nadzor (prostor, ¢as)?
O ne

) da, prostor in ¢as

(0 da, samo ¢as uporabe

) da, samo prostor

5 - Katere elektronske naprave uporabljas za dostop do interneta?
Moznih je ve¢ odgovorov

[ Osebni ragunalnik (doma)

[ Lastni telefon

[ Tabli¢ni raunalnik

[ Javni racunalnik (v Soli, knjiZnici, ...)

[ Drugo:

6 - Katera socialna omreZja uporabljas?
Moznih je ve¢ odgovorov

[ Instagram

[ Snapchat

[ Facebook

[ Twitter

[ Messenger

[ Pinterest

[ Tumblr

[ Drugo:

7 - Je tvoj profil javen ali privaten?
O javen

O privaten
8 - Ali na svoj profil sprejmes tudi ljudi, ki jih osebno ne poznas?
O da

ne
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9 - Ali si Ze slisal za spletno nadlegovanje?
 Da

O Ne

8 - Katere oblike spletnega nadlegovanja poznas?
Moznih je ve¢ odgovorov

[ Grooming

[ Sexting

[ Stalking/zalezovanije

[ Flaming/ognjevitost

[ Denigration/o&rnitev

[ Impersonation/poosebitev
[ Outing/razkitje

[ Trickery/prevara

[ Exclusion/izkljugitev

[ Happy slapping

[ Drugo:

9 - Poznas koga, ki je Zrtev spletnega nadlegovanja?
MoZnih je ve¢ odgovorov

[ Da, jaz

[ Da, prijatelj/prijateljica

[ Da, nekdo iz druzine

| Da, soSolec/sosolka

[ Ne

[ Drugo:

10 - Za kaksno obliko nadlegovanja je Slo?
Moznih je ve¢ odgovorov

[ posiljanje groZenj, ustrahovanje
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[ spolno nadlegovanje

[ izsiljevanje

[ kraja identitete oz. vdiranje v profil na socialnem omreZzju
[ pisanje laZi z namenom zasmehovanja

[ izkljuGevanje iz skupin na socialnem omreZju

[ Drugo:

11 - Kaj je oseba naredila v obrambo?
Moznih je ve¢ odgovorov

[ ni se branila

[ blokirala nadlegovalca

[ ignorirala

| osebo nadlegovala nazaj

[ pocakala, da nadlegovalec preneha

[ prijavila policiji

[ povedala starSem

[ Drugo:

12 - S kom je oseba govorila o nadlegovanju?
MoZnih je ve¢ odgovorov

[ s starsi

[ s prijatelji

[z bratom/sestro

[z nikomer

[z ugiteljem ali s svetovalnim delavcem

[ Drugo:

13 - Ali je Zrtev poznala nadlegovalca?
O da

ne

14 - Ce je bilo nasilje izvedeno nad tabo, te je mo¢no prizadelo?

O da
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ne

15 - Si ti koga nadlegoval/a na spletu?
O Da

O Ne

16 - Ce si na internetu Ze nadlegoval, koga?
MozZnih je ve¢ odgovorov

[ Osebo, ki je ne maras.

[ Custveno bolj ranljivo osebo.

[ Ugenca nizjih razredov $ole.

[ Ugenca, ki izstopa (po obnasanju, izgledu itd.).

[ Osebo, ki je ne poznas.

17 - Kaj bi Zelel sporociti osebi, ki spletno nadlegujejo?

18 - Kaj bi svetoval/a, ¢e bi ti nekdo zaupal, da je Zrtev spletnega nadlegovanja?
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PRILOGA 2: Udelezba na delavnici SAFE.SI: »Spletno nasilje in ustrahovanje«
25.11.2019

Na spletnem portalu safe.si organizirajo izobrazevalne delavnice za ucence in ulitelje na
razli¢ne tematike povezane z uporabo spleta. Med prebiranjem smo nasli tudi delavnico o
spletnem nasilju, ki so jo nameravali izvesti v eni izmed mariborskih $ol. Ugodno so resili naso
pros$njo po soudelezbi in 25. novembra smo namesto k pouku odsli po znanje na delavnico.

Pripravili smo vpraSanja za intervju z izvajalci.

Predavanje je vodila gospa Nina Gradi$nik, s katero smo pred predavanjem opravili kratek
intervju, v katerem nam je odgovorila na vprasanja, ki so bila kasneje zelo koristna pri
oblikovanju raziskovalne naloge. Delavnica »Spletno nasilje in ustrahovanje« je potekala za
ucence Sestih razredov. Predavateljica je ob pomoci videoposnetkov in razli¢nih kvizov pri
katerih so sodelovali u€enci, govorila o varnosti na internetu, tveganju pri ustvarjanju racuna
na druzabnih omrezjih, deljenju osebnih podatkov in o vrstah spletnega nadlegovanja, ki so

dandanes popularna.
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PRILOGA 3: INTERVJU PO DELAVNICI

Med kom je spletno nasilje pogosteje, Zenskami ali moSkimi?

Jaz bi rekla, da je bolj pogosto med Zenskami, zato ker so bolj dovzetne za dolo¢ene stvari,
mislijo ,da morajo podobe in ideali izpolnjevati, mogoce glede tega. Kar se tice spletnih izzivov
pa tega mislim, a da ni tak$ne razlike, ve¢ja je pri poSiljanju golih fotografij. Slisala sem primer,
da so eno punco izsiljevali naj poslje te fotografije drugace bodo njeno celo druzino postrelili,

ker je ta oseba vedela, kje ta oseba zivi, tudi take stvari se dogajajo.
Kaksen nadin spletnega nasilja je najpogostejsi, sploh dandanes?

Kot sem rekla, veliko je teh spletnih izzivov tudi pri nas, najvec se to v Ameriki dogaja, drugace
pa groznje in zaljenje preko forumov, kaksna predelava fotografij se pojavlja, preposiljanje

golih fotografij.
Zakaj mislite da izvajalci spletnega nasilja to po¢nejo?

Ja, veliko jim je to zabavno, ker nimajo ni¢ pametnejSega za delati, ali pa se hocejo izkazati
pred drugimi, sploh Ce se je to njim prej dogajalo in to prenasajo. Za njih je to bolj kratkocasenje

in, da se pred prijatelji dokaZejo, kaj so dosegli ali kaj takega.

Mislite, da so Zrtve spletnega nasilja v¢asih tudi same krive za izvajanje nasilja, da

provocirajo?

Zdaj, verjamem, da si niso zrtve same krive, je pa res, da bi lahko bile v¢asih oziroma v vecini
primerov malo bolj previdne pri uporabi spleta, se ne izpostavljajo v tem nacinu, da se na primer
ne vem, da se ne izpostavljajo oziroma, da bolj premislijo kaj in zakaj uporabljajo taksne

aplikacije, vsekakor pa si niso same krive, da so Zrtve nasilja.
Menite, da se izvajalec in Zrtev med sabo poznata tudi osebno?

Vc¢asih ja, ve¢inoma Casa pa ne. Tudi ti nasilneZi so nasilni predvsem zaradi te navidezne, kako
se ze reCe, anonimnosti na spletu, ker mislijo, da se jih ne da izslediti pa potem imajo tudi na

primer kaksne lazne profile in iz teh profil to pocnejo.
Ali Zrtve nasilja izvajanega nad njimi po navadi skrivajo ali komu povedo?

Na delavnicah vedno svetujemo, ali pogovor z odraslo osebo ali svetovalno delavko na Soli, da
zrtve nekomu zaupajo. Zdaj, kako je pa to v realnosti, pa je odvisno od primera, kako je ta Zrtve

podprta v druzbi, kak$no podporo ima doma, to je zelo odvisno.
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Ali po vaSem mnenju spletno nasilje pusti velik vtis na posameznika in kakSen?

Ja, zelo negativen, tako kot vsako nasilje pusca posledice na osebnosti tega posameznika, zdaj
lahko, da se tega vedno spominja in se pocuti ustrahovano zelo odvisno od tega, kaks$na oblika

nasilja je bila izvedena, vsekakor pa pusti grde posledice.
Ali to kako so starsi vzgajali otroka vpliva na spletno nadlegovanje?

Vsekakor, torej, tako kot sem prej rekla, pomembno je, kako ta uporabnik splet uporablja,
kaksne aplikacije, kako se izpostavlja, to v bistvu izraza tudi kako je bil vzgojen, kako previden
je in podobno, komu zaupa na spletu, da so to res prijatelji, ki jih pozna ali so neznanci. Potem
tudi kaksne vzdevke ima, vse to vpliva, ¢e ima$ ti na primer ime in priimek za vzdevek na
spletu, potem lahko pricakujes, da te bo kdo poznal, ti pa ne bos vedel, s kom se pogovarjas ali

kaj podobnega.
Mislite, da je internetno nasilje huje kot fizicno?

To je zdaj zelo tezko primerjati, odvisno za kaksno fizi¢no in za kaksno spletno nasilje gre,
vsekakor pa lahko tudi spletno nasilje pusca velike posledice, prej sem ze omenila, da se to tudi
v Ameriki dobro odraza, ker je Amerika glede tega bolj »napredna« oziroma so bolj prisotni na
spletu in to uporabljajo in tam se tudi te negativne posledice odrazajo. Moramo si predstavljati,
¢e mladostnik uporablja ta druzabna omrezja, da bi pridobil samozavest oziroma neko zaupanje
ali kaj podobnega, po tem pa ga nekdo za¢ne Zzaliti, nadlegovati, potem ga v bistvu to negativno
zatre, sploh ¢e so neke groZnje ali kaj podobnega, moramo vedeti, da smo na telefonu
Stiriindvajset ur sedem dni na teden in smo neprestano izpostavljeni temu. Pred fizicnim
nasiljem se lahko zateCemo domov, se zaklenemo, tisto preko spleta pa bo se vedno pri nas, v
nasi sobi bomo Se vedno Zrtev nasilja, Ceprav smo tehni¢no na varnem, tako da je to odvisno in

je tezko primerjati.
Kaj naj naredijo starsi, Ce je njihov otrok spletno nadleguje ali je on spletno nadlegovan?

Vsekakor se morajo z njim pogovoriti. Otrok se mora zavedati, da lahko ko dopolni §tirinajsto
leto, tudi svoja dejanja odgovarja po kazenskem zakoniku, enako kot, da bi to nasilje izvajal
fizi¢no v realnem svetu, kot sem rekla je veliko na vzgoji, torej vsekakor se z njim pogovorijo,

mu svetujejo, prek pogovora se potem to resi.
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KakSen znacaj imajo ljudje, ki izvajajo spletno nasilje?

To je zelo odvisno. Pogosto moramo raziskati zakaj izvajajo to spletno nasilje, kaj je vzrok, kot
sem rekla, lahko so Zrtve nasilja in potem to prenasajo, da se iz njih norcujejo in oni to naprej
prenasajo, da sami sebi nekaj dokazejo. Lahko gre za to, da ne dobijo dovolj pozornosti pa jo
potem na tak nacin i8¢ejo, na negativne nacine. Lahko jim je to zabava, ker, kot sem prej rekla,
nimajo kaj pametnejSega za pocet, res ne vedo kaj naj s svojim zivljenjem pa se potem tako

izZzivljajo, nekaj v tem smislu.
Kaj naj najstniki naredimo ¢e smo spletno nadlegovani?

Treba je zaustaviti nadlegovanje odvisno od tega prek ¢esa smo nadlegovani, preko sporocil ali
kak$ne aplikacije. Izvajalce se blokira, prijavi na druzabno omreZje, vsako druZabno omrezje
naceloma to dopusc€a, prijavimo takSen pogovor oziroma takSnega uporabnika, se vedno
posvetujemo s star$i, osebo ki ji zaupamo, v kolikor je bilo to nadlegovanje res neka hujsa

oblika, lahko poklic¢emo tudi policijo in se potem tudi to osebo tudi kazensko obravnava.
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